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目標

• 由於邊緣運算可滿足5G用戶端網路的高頻寬、
低時延及大規模物聯網裝置連接的需求，並提供
用戶端設備靈活與快速資料存取服務，因此邊緣
運算的資安威脅也將影響用戶端資料存取安全、
通訊安全及設備安全等問題

• 藉由研析行動邊緣運算資安威脅，探討用戶端網
路資安議題，並透過行動邊緣運算應用資安攻防
實作，實證5G用戶端與異質網路等隱私相關之
攻擊技術與防護建議，以提升中心5G用戶端網
路資安攻防與檢測能量
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何謂邊緣運算

• 邊緣運算是一種分布式運算概念，它將智慧邊緣設
備透過有線或無線通訊，並允許於邊緣節點進行即
時處理和分析資料，在邊緣節點運算中，資料不需
要直接上傳到雲端或集中資料處理系統

• 邊緣運算應用於行動通訊的接取端網路，並提供雲
端運算能力的網路架構，稱為行動邊緣運算

雲端

邊緣節點

邊緣設備



7

5G行動邊緣運算的重要性
• 行動邊緣運算是由歐洲電信標

準化協會(ETSI)提出，主要利
用靠近電信網路接取側也就是
基地臺端部署通用伺服器，來
提供 IT 服務環境以及雲端運算
能力

• 行動邊緣運算平台可以支援具
有各種垂直服務應用場景，並
提供分流核心網路流量，來實
現低時延、高流量處理及大量
物聯網裝置存取功能

• 由於ETSI主要定義5G行動邊緣
運算網路框架，同時行動邊緣
運算的通訊協定、身分認證及
資料存取管理仍未有一致性規
範與要求，因此行動邊緣運算
的安全是目前主要挑戰議題

核心端網路

接
取
端
網
路

用戶端網路
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ETSI行動邊緣運算平台框架(1/2)

ETSI行動邊緣運算框架為行動邊緣系統層
級、行動邊緣伺服器層級及網路三部分所
組成
• 行動邊緣伺服器層級(Mobile Edge 

Host Level)
– 行動邊緣伺服器(Mobile Edge 

Host)：為一般商用伺服器並於硬
體資源上利用虛擬化技術來實現
下列各項功能

• 虛擬化基礎設施(Virtualisation
Infrastructure)：為提供平台計
算、儲存與網路資源

• 行動邊緣平台(Mobile Edge 
Platform)：為用來實現各種應用
在特定虛擬化基礎設施上運行，
並負責執行資料流量規則與轉發

• 行動邊緣應用(Mobile Edge 
Applications))：是運行在行動
邊緣平台上的各種應用作業系統
與提供應用服務

– 行動邊緣伺服器層級管理(Mobile 
Host Level Management)：提供
虛擬化資源管理功能與平台各網
路單元管理、 應用規則及需求管
理

ETSI MEC標準架構

Mobile Edge
Host Level 
Management

行動邊緣
伺服器

Mobile Edge
Host

行動邊緣
平台

Mobile
Edge 
APP

行動邊緣
伺服器層
級管理

Mobile 
Edge 
APP

Mobile
Edge 
APP

Mobile
Edge 
APP

Mobile Edge
Platform

Virtualisation Infrastructure 

虛擬化基礎設施

Mobile Edge Applications

行動邊緣應用

3rd
party

UE

Mobile Edge System Level Management

行動邊緣系統層級管理

3GPP 
Network

Local 
Network

External 
Network

Mobile Edge
System Level 
行動邊緣系統

層級

Mobile Edge
Host Level 

行動邊緣伺服
器層級

Networks 
網路
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ETSI行動邊緣運算平台框架(2/2)

Mobile Edge
Host Level 
Management

行動邊緣
伺服器

Mobile Edge
Host

行動邊緣
平台

Mobile
Edge 
APP

行動邊緣
伺服器層
級管理

Mobile 
Edge 
APP

Mobile
Edge 
APP

Mobile
Edge 
APP

Mobile Edge
Platform

Virtualisation Infrastructure 

虛擬化基礎設施

Mobile Edge Applications

行動邊緣應用

3rd
party

UE

Mobile Edge System Level Management

行動邊緣系統層級管理

3GPP 
Network

Local 
Network

External 
Network

Mobile Edge
System Level 
行動邊緣系統

層級

Mobile Edge
Host Level 

行動邊緣伺服
器層級

Networks 
網路

– 行動邊緣系統層級(Mobile 
Edge System Level)
• 行動邊緣系統層級管理

(Mobile Edge System 
Level Management)：為提
供用戶端裝置(UE)或第三方
(3rd Party)存取服務時，由系
統編排管理負責維護行動邊
緣系統的整體應用啟動、編
排及調度管理

– 網路(Networks)
• 3GPP網路(3GPP Network)

：為結合3GPP標準行動通訊
網路(4G或5G)的網路架構，
進行資料傳輸與分流服務

• 本地網路(Local Network)：
提供本地端網路資料傳輸服
務，資料流量無需經過核心
網路

• 外部網路(External 
Network)：提供外部網路資
料傳輸服務，資料流量無需
經過核心網路，直接與網際
網路介接

ETSI MEC標準架構
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行動邊緣運算平台資安威脅
• 由於行動邊緣運算平台部署在通用伺服器上，且於接取端相對更易被用戶接

觸，因此行邊緣運算平台資安威脅已是重點關注議題
– 行動邊緣應用資安威脅

• 用戶端裝置遭惡意程式植入時，可非法訪問 ME APP，導致敏感資料洩漏

– 行動邊緣平台資安威脅
• 攻擊者可透過MEC平台與ME APP通訊協定的漏洞，來攔截資料並進行重送與竄改攻擊

– 虛擬化基礎設施資安威脅
• 攻擊者可利用虛擬化系統與軟體弱點或實體探測伺服器I/O介面，獲得敏感資料並竄改虛擬化

系統來影響其他用戶服務

– 行動邊緣伺服器層級管理資安威脅
• 攻擊者可利用管理控制器的弱點，取得平台控制權，並進行資料竊取與影響服務攻擊

1.未授權訪問
2.通訊協定安全
3.惡意程式

1.敏感性資料存取
2.通訊協定安全
3.身分驗證安全

1.利用虛擬化系統弱點取得權限
2.實體入侵修改設定
3.伺服器I/O介面安全

1.利用管理控制器
的弱點入侵管理
伺服器

2.虛擬管理軟體漏
洞

3.利用halting the
system引起阻
斷攻擊

用戶端
設備

行動邊緣運算平台
基地臺
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5G行動邊緣運算用戶端資安攻擊議題(1/2)

身分認證與授權資安議題

● 5G邊緣運算提供用戶快速與靈活的應用場景，但邊緣運算平台的資安
威脅也關係到用戶端網路資料存取與隱私安全，其中主要來自用戶端
的資安攻擊議題如下

– 身分認證與授權資安議題

➢ 應用服務由第三方提供或異質網路存取，在接取網路的時候，如果沒有與網路之間進行認證與授
權如IKEv2通訊漏洞，則面臨惡意偽裝設備接入網路並進行未授權訪問攻擊

➢ 不安全通訊協定，由於用戶端裝置與邊緣運算平台通訊協定未考量機密性與完整性設計，則於網
路節點間透過嗅探裝置，並攔截用戶敏感性資料的攻擊

– 網路基礎設施資安議題

➢ 由於行動邊緣運算平台設置於接近用戶端網路且為無人管理環境，攻擊者可藉由實體環境入侵並
探測設備實體I/O介面攻擊，同時也可透過無線通訊介面射頻訊號干擾以阻斷用戶端與邊緣運算
平台之間的服務

未授權訪
問攻擊

不安全通訊協定

行動邊緣運算平台基地臺用戶端設備

網路基礎設施資安議題

射頻訊號阻斷服務

行動邊緣運算平台基地臺用戶端設備

實體環境入侵探
測設備I/O介面
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5G行動邊緣運算用戶端資安攻擊議題(2/2)

–虛擬化資安議題
•攻擊者透過虛擬化伺服器系統弱點入侵主機，若虛擬
機VM之間的隔離不足，可以竄改其他VM造成服務影響

•攻擊者透過用戶端控制管理軟體或網頁應用程式，入
侵管理伺服器並進階攻擊取得更高管理權限，以獲得更
多敏感性資訊

–用戶端設備資安議題
•大量用戶端設備被惡意程式控制後，將造成用戶隱私
數據洩漏並向邊緣運算平台發動阻斷服務攻擊

虛擬化資安議題

虛擬化伺服
器系統漏洞

行動邊緣運算平台基地臺用戶端設備

用戶端設備資安議題

用戶端設備遭惡意
程式控制發動阻斷

服務攻擊

行動邊緣運算平台基地臺用戶端設備

透過平台控制管理軟體
或網頁入侵伺服器

，
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身分認證與授權攻擊
• 利用用戶端設備與行動邊緣平台中的VPN伺服器，執行身分驗

證與授權IKEv2協定漏洞攻擊，以竊取用戶敏感資料
– 攻擊手法

•攻擊者偽造無線熱點(AP)和VPN伺服器，嗅探用戶設備(UE)和真實VPN
伺服器之間的資料流量

• 偽造AP可以攔截並查看用戶端設備認證請求訊息，同時將該認證請求
訊息發送到真實VPN伺服器中，當VPN伺服器發送回應訊息，偽造AP 
攔截該回應訊息給用戶端設備

• 由於用戶端設備並不知道該回應訊息被偽造，此時用戶是和偽造的VPN
伺服器協商出共享金鑰，並藉由金鑰解密出用戶端傳送資料

– 目的取得用戶認證訊息與敏感資料
• 藉由嗅探這些認證訊息，可解密來自用戶端識別資料，以進行資料重送

等攻擊

架設偽裝無線AP
與VPN伺服器

行動邊緣運算平台基地臺用戶端設備

真實VPN伺服器

由Wireshark觀察IKEv2安全協定內容並解譯訊息
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身分認證與授權攻擊流程
• 前置作業

– 架設攻擊平台以擷取IKEv2認證協定訊息

• 硬體：電腦、及WIFI嗅探模組

• 軟體：SoftAP(模擬無線AP)、Packet Crafter(模擬合法封包工具)及
StrongSwan(模擬VPN伺務器)

• 攻擊流程

偽裝VPN伺務器用戶端設備

1

2

3

4

接入關聯要求

用戶詢問DNS並查詢VPN伺服器的IP位址

偽裝無線AP 偽裝DNS

接入關聯回應

DNS回應並指向偽裝VPN伺服器IP位址

用戶開始進行安全協定請求(IKE_SA_INIT_REQ)

偽裝VPN伺服器產生對話金鑰(SK_e及SK_i)
並回應用戶(IKE_SA_INIT_RES)

用戶產生對話金鑰(SK_e及SK_i)並要求認證(IKE_AUTH_REQ)且認證訊息
攻擊者透過偽裝VPN
伺服器所產生的對話
金鑰來解密手機認證
訊息



16

無線通訊介面攻擊
• 利用用戶端設備在身分認證之前的階段，須與網路端進行交換用戶端設備功

能訊息(UE Capability)，同時此訊息並未加密保護，因此架設偽基地臺於
用戶端設備與網路端之間，可取得用戶端設備功能訊息以影響用戶服務

– 攻擊手法

• 攻擊者可透過架設偽基地臺方式，以同頻射頻信號，強迫用戶端設備與偽基地臺接取
註冊

• 由於用戶端設備無法識別偽基地臺，將以明文方式(PlainText)發送用戶端設備功能訊
息向網路端註冊，攻擊者即可攔截設備功能訊息

• 攻擊者透過設備功能訊息，可進一步對設備發動重送與阻斷服務攻擊

– 目的取得用戶端設備功能訊息後，可對特定用戶端設備發動重送攻擊、降階攻擊
與聯網裝置功耗功擊，以影響用戶端設備服務

• 由於用戶設備功能訊息含有加密演算內容、頻率訊息、語音訊息及設備識別訊息等，
因此攻擊者可藉由相關設備功能訊息來發動進階攻擊

用戶端設備功能
訊息遭攔截並進
階攻擊影響服務

行動邊緣運算平台基地臺用戶端設備

3GPP用戶端設備功能訊息(UE Capability)要求

加
密
演
算 語

音
與
頻
率

設
備
應
用
識
別
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● 前置作業

– 攻擊者須藉由偽基地臺來擷取用戶端設備功能訊息

➢硬體：2台USRP B210(無線射頻收發模組)

➢軟體：srsUE(模擬手機)與srsLTE(無線協定分析)

● 攻擊流程

無線通訊介面攻擊流程

商用基地臺用戶端設備

1

2 3

TAU(追蹤區域)更新請求

重新接入業者網路請求

偽裝基地台
核心網或邊
緣運算平台

啟動用戶端設備功能訊息請求

詢問用戶端設備功能訊息

攻擊者透過攔截的用
戶端功能訊進行竄改
並影響用戶服務

TAU(追蹤區域)更新拒絕

接入認證與安全模式啟動

用戶端設備功能訊息回應 竄改用戶端設備功能訊息回應

回報用戶端設備功能訊息並設定
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5G邊緣運算攻防平台建置

S1

OAI核心網
路模擬設備

S-GW P-GW

MME HSS

Mosaic行動
邊緣運算平台

USRP基地
臺模擬設備

Internet

● 因應5G網路之竊取用戶端隱私資料威脅趨勢，藉由學研
合作於中心建置5G邊緣運算通訊模擬平台，通訊模擬平
台主要架構
– 用戶端網路

➢行動裝置模擬設備(srsUE)與物聯網裝置

– 接取端網路

➢基地臺模擬設備(USRP B210)與邊緣運算伺服器(Mosaic開源軟體)

– 核心端網路

➢電腦設備(OAI核心網路開源軟體)

S1

用戶端網路 接取端網路 核心端網路
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無人機邊緣運算應用資安攻擊實例(1/2)

•無線通訊射頻信號干擾

–利用偽基站射頻信號干擾攻擊，於無人機射
頻信號函蓋範圍，發射較強的同頻信號，來阻
斷地面控制端信號，造成服務中斷(DoS)

高空無人機端

地面控制端 行動邊緣運算平台

無人機控制信號

無人機圖傳信號

偽基地臺無線射頻訊號干擾

基地臺
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無人機邊緣運算應用資安攻擊實例(2/2)

•不安全的通訊協定

–無人機控制信號協定與圖傳信號協定，未進
行完善的加密機制，可透過射頻嗅探工具，於
無人機信號函蓋範圍內，嗅探無人機識別資料
或圖傳資料內容，造成用戶端資料外洩的疑慮

高空無人機端

地面控制端 行動邊緣運算平台

無人機控制信號

無人機圖傳信號
使用嗅探工具攔
截無人機資料

基地臺
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異質網路資安攻擊實例

•不安全的認證與授權

–利用異質網路傳輸通道IKEv2通訊協定的漏洞
未進行雙向認證機制，可藉由偽冒WIFI基地台
及ePDG閘道，嗅探通道傳送的封包，並解析出
用戶隱私資料及識別碼(IMSI)

用戶
(UE)

無線AP
WLAN

ePDG AAA Server

HSS

P-GW

Internet
行動邊緣
運算平台

MME

核心網路

異質網路

使用偽AP與嗅探工具
解析用戶隱私資料

基地臺
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用戶端網路防護建議(1/2)

•偽基地臺防禦方法
–可開發偽基地臺偵測APP，藉由比對基地臺資料庫找
出異常基地台並發出警告

•不安全通訊協定防禦方法
–由於通訊協定未考量用戶資料的機密性與完整性，可
強化通訊協定的加密要求，以確保用戶資料的安全

基地臺資料庫 偽基地臺偵測告警即時基地臺射頻信號參數
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用戶端網路防護建議(2/2)

•不安全的認證與授權

–由於用戶端設備與邊緣運節點缺乏完善的認證與授權
機制，容易於用戶端網路使用偽冒裝置，竊取用戶隱
私資料，建議於用戶端網路裝置啟動憑證雙向確認機
制，以防止偽冒裝置運行於網路

用戶
(UE)

無線AP
WLAN

ePDG

行動邊緣
運算平台

無線AP向ePDG伺
服器憑證認證請求

ePDG伺服器
憑證認證回應

認證請求

認證回應

金鑰協商請
求與回應
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5G應用場景資安風險
• 5G網路為因應高頻寬流量、低時延及大量物聯網裝置應用需

求，其網路架構中的接取端網路︑核心端網路及應用平台由電
信業者來布建管理，而用戶端網路則由用戶依應用服務來布建
管理，以實現5G網路的垂直應用服務

•而電信業者建置之網路資安要求是由權責機關國家通訊傳播委
員會(NCC)負責規管，而用戶端網路應用之資安要求則由用戶
自行規劃管理，因此容易成為網路主要資安風險

基地臺 核心網

電信業者網路用戶端網路
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5G應用場景主要資安威脅
•由5G網路應用系統，可了解用戶端網路應用是透過無線傳輸通

道與網路端進行身分認證、資料存取及應用服務，是5G網路的
第一道關口，也是主要資安威脅來源

•因此5G用戶端網路服務的差異化與不同等級終端裝置，容易成
為攻擊目標，同時也衍生出用戶端物聯網裝置安全性不足、影
響裝置可用性及隱私資料洩漏等資安威脅

接取端網路資安威脅

• 行動邊緣計算平台威脅
• 異質網路連接缺乏完善
之身分認證機制

• 實體環境入侵威脅

核心端網路資安威脅

• SDN/NFV資安威脅

用戶端網路資安威脅

• 物聯網裝置安全性不足
• 竊取用戶隱私資料
• 影響用戶裝置可用性

應用服務資安威脅

• 因應即時回應、大規模
物聯網裝置及高頻寬應
用服務之資安威脅



29

5G應用場景攻防規劃分析

• 由5G應用之車聯網、智慧醫療、智慧製造及智
慧家庭網路架構分析，其應用場景皆可互聯於建
置的5G網路通訊模擬平台

• 但由於各應用場域與設備取得不易，或相關應用
標準仍制定中，因此將選擇較為成熟的智慧家庭
應用場景進行攻防技術研究

5G應用場景 應用場景建置分析

車聯網
車聯網通訊標準仍訂定中﹅場域及設備取得不易
(V2I閘道器)

智慧醫療 場域或醫療設備取得不易

智慧製造 場域或智慧製造設備取得不易

智慧家庭
可透過無線AP設備或用戶端裝置模擬攻防技術研
究

。。
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5G智慧家庭應用場景
• 智慧家庭

– 智慧家庭結合網際網路、自動控制、感測器等技術，整合家中的
各種裝置與中央管理系統，形成人性化的智慧居住空間

• 5G智慧家庭應用特點

– 為滿足使用者對高畫質影音娛樂需求，利用5G增強型行動寬頻
(eMBB)的高傳輸頻寬特性，以實現高畫質(8K)居家娛樂應用場景

安全監控 家庭娛樂 智慧家電 居家照顧

應用服務
系統平台

基地臺

5G核心網路

接取端網路 核心端網路 應用服務

5G電信業者網路

監視器 門鎖 音箱 機上盒 電視 5G閘道器識別 血壓感測 照護平台

5G智慧家庭應用場景(用戶端網路)

行動邊緣
計算平台

非即時應用服務

即時應用服務
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5G智慧家庭應用資安威脅

• 5G智慧家庭主要因應各種家用情景，因此終
端裝置種類眾多，裝置通訊協定及介面規格
不一，且無強制裝置資安檢測要求，容易成
為駭客攻擊目標，也是主要的資安威脅

應用服務
系統平台

基地臺

5G核心網路

接取端網路 核心端網路 應用服務智慧家庭(用戶端網路)

用戶端網路資安威脅

• 智慧家庭裝置安全性不
足

• 竊取用戶隱私資料
• 影響智慧家庭裝置可用
性

接取端網路資安威脅

• 異質網路連接缺乏完善
之身分認證機制

• 行動邊緣計算平台威脅

核心端網路資安威脅

• SDN/NFV資安威脅
(透過網路切片功能進
行非法訪問)

應用服務資安威脅

• 因應eMBB的高頻寬應
用服務之資安威脅

(入侵影音伺服器並影響
服務)

行動邊緣
計算平台
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5G網路通訊模擬平台建置

硬體：電腦設備
軟體：OAI-CN核心網路

開源軟體

行動邊緣
計算平台

硬體：USRP基地臺收發設
備(CU/DU)與電腦

軟體：OAI-RAN開源軟體

Internet

● 為驗證5G智慧家庭應用資安威脅，建置以5G邊緣計算架構的通訊模
擬平台，進行5G增強型行動寬頻(eMBB)應用場景資安攻防實證技術
研究，其平台架構如下

– 用戶端網路

➢ 行動裝置模擬設備(srsUE)或5G用戶端裝置

– 接取端網路

➢ 基地臺射頻收發模擬設備(USRP B210)﹅基地台控制電腦(OAI-RAN接取開源軟體)及邊緣計算
伺服器(Mosaic開源軟體)

– 核心端網路

➢ 電腦設備(OAI核心網路開源軟體)

用戶端網路 接取端網路 核心端網路

WIFI AP

UE 5G Core Network

eMBB應用

資料存取

硬體：電腦設備
軟體：Mosaic開源

軟體

身分認證

異質網路
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5G智慧家庭應用情境

• 藉由建置5G網路通訊模擬平台，應用eMBB網路特
性與行動邊緣計算平台，用戶可透過終端裝置順暢
觀看4K影音服務
– 情境1：5G無線網路

• 用戶手機直接與5G基地臺通訊，存取行動邊緣計算平台4K影音應用服
務

– 情境2 ：5G異質網路
• 用戶手機透過異質網路(如WIFI) ，存取行動邊緣計算平台4K影音應用

服務

行動邊緣
計算平台

Internet

用戶端網路 接取端網路 核心端網路

UE

eMBB應用

資料存取

4K串流影音

異質網路

5G Core Network

於邊緣計算伺服器
啟動即時影音應用
服務

WIFI AP

身分認證

4K畫面

情境1：5G無線網路

情境2：5G異質網路
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5G智慧家庭應用攻擊情境

•攻擊者可利用5G無線射頻通訊信令﹅協議
及應用服務等漏洞，並透過簡易射頻嗅探
工具執行資安攻擊

利用5G無線通訊資安漏洞，使用偽基地
臺﹅嗅探工具及開源軟體執行資安攻擊

行動邊緣
計算平台

Internet

用戶端網路 接取端網路 核心端網路

UE

eMBB應用

資料存取

4K串流影音

異質網路

5G Core Network

於邊緣計算伺服器
啟動即時影音應用
服務

WIFI AP

身分認證

4K畫面
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5G智慧家庭應用資安攻擊(1/3)

● 由前述5G智慧家庭資安威脅分析，以智慧家庭用戶端增強型行
動寬頻(eMBB)應用場景，攻擊者只要於無線網路涵蓋範圍內，
透過射頻嗅探工具，即可擷取用戶端隱私等資料﹅影響應用服
務及入侵裝置等資安攻擊

智慧家庭用戶
端資安威脅

攻擊情境 資安漏洞
種類

攻擊手法 攻擊結果

影響用戶裝置
可用性

模擬5G增強型行動寬頻(eMBB)應
用場景，當智慧裝置與邊緣計算
網路影音平台連線進行高畫質影
音服務時，攻擊者透過無線射頻
信號干擾，造成智慧裝置服務中
斷

4G與5G網
路用戶端
裝置信號
強度判別
漏洞

偽基地臺攻擊手法[2] [1] 阻斷智慧家庭端網路
服務

竊取用戶隱私
資料

模擬5G增強型行動寬頻(eMBB)應
用場景，當智慧行動裝置與5G網
路端連線時，攻擊者透過監聽與
嗅探工具取得裝置識別碼，並發
送惡意簡訊，誘騙用戶點選以植
入惡意程式

4G網路用
戶身分識
別資料以
明文傳輸
漏洞G

傳呼通道攻擊手法[3] [1] 擷取用戶唯一識別碼
(IMSI)或臨時識別碼
(TMSI)並發送惡意簡
訊誘騙用戶點選以控
制用戶裝置

降階網路攻擊手法[1] [4]

智慧家庭裝置
安全性不足

模擬5G增強型行動寬頻(eMBB)應
用場景，當內建SIM卡的智慧裝
置與5G網路射頻信號雙向協議時，
攻擊者可嗅探並取得智慧裝置識
別訊息，加以竄改訊息重送，來
影響智慧裝置聯網效能

5G網路射
頻信號
(RRC)以
明文傳輸
識別訊息
漏洞

無線射頻信號攻擊手法[4] [1] 取得智慧家庭裝置識
別訊息並進階重送攻
擊或降低裝置服務效
能

中間人攻擊手法[1] 
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5G智慧家庭應用資安攻擊(2/3)

• 智慧家庭應用為有效利用傳輸頻寬，因此於接取端
整合無線異質網路(如WIFI)，但由於異質網路接入
5G接取端網路時，也融合多種認證協議，攻擊者
可透過異質網路接入認證協議漏洞，並透過射頻嗅
探工具或偽裝設備來取用戶端認證訊息等隱私資料

智慧家庭接取
端資安威脅

攻擊情境 資安漏
洞種類

攻擊手法 攻擊結果

異質網路連接
缺乏完善之身
分認證機制

模擬智慧家庭異質網路接入，
當5G無線路由器與接取端行動
邊緣計算平台認證伺服器進行
身分認證協議時，攻擊者於無
線網路中加入偽裝AP與偽裝認
證伺服器，執行重送攻擊方式，
來嗅探智慧裝置認證訊息

4G與5G異質網路
接入認證協議漏
洞

無線接入認證協議
攻擊手法[5] 

智慧家庭裝置或異質
網路身分認證協議漏
洞取得用戶身分識別
資料或金鑰

行動邊緣計算
平台威脅

模擬智慧家庭裝置接入接取端
行動邊緣計算平台，由於智慧
裝置帳號設定安全性不足，攻
擊者取得用戶裝置帳號，入侵
邊緣計算特定應用平台來影響
用戶裝置服務

5G行動邊緣計算
存取控制漏洞

中間人攻擊手法[6] 智慧家庭裝置的帳號
設定安全行不足，入
侵邊緣計算平台，來
影響用戶裝置服務
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5G智慧家庭應用資安攻擊(3/3)

• 基於虛擬化技術的網路切片(Network Slicing)功能已為5G核心網路關
鍵技術，以提供應用服務的效能品質(QoS)穩定服務，但也由於切片
網路資源劃分策略複雜與接入信令多樣化而面臨資安威脅

智慧家庭核心
端資安威脅

攻擊情境 資安漏
洞種類

攻擊手法 攻擊結果

網路切片功能
資安威脅

模擬智慧家庭網路切片應用
功能，由於業者切片隔離功
能安全性不足，攻擊者可偽
裝合法用戶，非法訪問或注
入流量攻擊，來影響其他切
片服務

5G網路切片隔離
功能漏洞

切片流量注入攻擊手
法[7] 

智慧家庭裝置網路切
片功能應用，由於業
者切片功能隔離安全
性不足，使用流量攻
擊並影響其他切片用
戶服務

● 5G智慧家庭主要利用增強型行動寬頻(eMBB)特性，因此用戶端裝置將透過業

者局端應用伺服器進行資料存取等服務，但由於應用伺服器的通訊協議或軟

硬體安全性不足而造成智慧家庭應用資安威脅

智慧家庭應用
服務資安威脅

攻擊情境 資安漏
洞種類

攻擊手法 攻擊結果

應用服務平台
安全性不足

模擬5G增強型行動寬頻
(eMBB)應用場景，由於局端
應用伺服器安全性不足，攻
擊者可透過通訊協議漏洞，
入侵應用伺服器，來影響用
戶裝置服務

4G與5G網路應用
伺服器安全性不足
漏洞

通訊協議攻擊手法[8] 由於局端應用伺服器
安全性不足，入侵應
用伺服器，影響用戶
裝置服務
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5G智慧家庭應用攻防技術實作規劃(1/2)

• 綜整5G網路資安威脅與資安要求，並以5G智慧家庭應用
來規劃用戶端﹅接取端﹅核心端及應用服務攻防技術概
念性驗證5G用戶端資安威脅 用戶端資安要求 智慧家庭用戶端資安威脅 攻擊驗證 防護驗證

用戶端隱私識別資料攔
截威脅

用戶隱私識別碼保護
(R1) 竊取用戶隱私資料

傳呼通道攻擊手法 傳呼通道攻擊防護

降階網路攻擊手法

用戶終端裝置軟體及硬
體資安威脅

用戶端裝置軟體及硬體
可信環境要求(R2)

影響用戶裝置可用性 偽基地臺攻擊手法 偽基地臺攻擊防護

智慧家庭裝置安全性不足
無線射頻信號攻擊手法 無線射頻信號攻擊

防護
中間人攻擊手法

5G接取端資安威脅 接取端資安要求 智慧家庭接取端資安威脅 攻擊驗證 防護驗證

異質網路接入資安威脅
接取端(異質)網路接入
存取協議要求(R11)

異質網路連接缺乏完善之身
分認證機制

無線接入認證協議攻擊
手法

無線接入認證協議
攻擊防護

行動邊緣計算平台威脅
MEC平台通訊協議要

求(R10)

行動邊緣計算平台威脅 中間人攻擊手法 MEC通訊協議攻
擊防護

5G核心端資安威脅 核心端資安要求 智慧家庭核心端資安威脅 攻擊驗證 防護驗證

SDN/NFV資安威脅
網路切片安全隔離要

求(R13)

網路切片功能資安威脅 切片流量注入攻擊手法 網路切片隔離技術
防護

5G應用服務安威脅 應用服務資安要求 智慧家庭應用服務資安威脅 攻擊驗證 防護驗證

應用服務資安威脅
應用服務系統平台資
安管理要求(R23)

應用服務平台安全性不足 通訊協議攻擊手法 通訊協議攻擊防護
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5G智慧家庭應用攻防技術實作規劃(2/2)

● 由於建置5G網路通訊模擬平台為基本仿真架構，且核心網路模擬器的網路切
片技術與應用服務平台功能尚未完備，因此將規劃主軸為用戶端與接取端的
資安威脅，待模擬平台功能完備之後，將深入探討核心端與應用服務資安攻
防技術

● 同時由國際5G資安攻擊趨勢文獻，可了解5G主要攻擊趨勢為利用用戶端與接
取端的無線射頻信號資安漏洞，攻擊者藉由簡易無線嗅探工具與開源軟體，
即可竊取用戶隱私或影響服務，因此將先規劃用戶端與接取端的5G智慧家庭
資安攻擊技術項目為主

智慧家庭用戶端
增強型應用情境

攻擊規劃

偽基地臺攻擊 傳呼通道與無線射頻訊號
攻擊

降階與中間人攻擊

1.受害者使用手機或電視機
等裝置觀看4K節目，利用偽
基地臺信號干擾，造成用戶
無法收看並嘗試開關裝置，
重新對網路端認證接入

2.利用無線嗅探工具，於受
害者重新接入網路時，嗅探
傳呼通道或射頻訊信令，統
計並確認用戶識別碼或擷取
裝置訊息識別

3.確認受害者識別碼，即可透
過降階攻擊發送惡意簡訊誘
騙受害者點選並取得控制權，
或藉由修改裝置訊息，利用
重送攻擊影響裝置運作

智慧家庭接取端
增強型應用情境

攻擊規劃

無線接入認證協議攻擊 中間人攻擊

1.受害者使用手機透過異質網路(WIFI)接入電
業信網路或行動邊緣計算平台觀看影音節目時，
於網路加入偽無線AP與VPN伺服器，誘騙受
害者接入偽無線AP及VPN伺服器，並取得受
害者金鑰或認證訊息

2.取得受害者認證訊息後，可嘗試登入邊
緣計平台，入侵平台非法存取資料，或影
響平台服務
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偽基地臺攻擊方法
• 利用偽基地臺射頻信號干擾攻擊，於物聯網裝置無線

射頻信號函蓋範圍，發射較強的同頻信號，來阻斷控
制端信號，造成服務中斷(DoS)
– 偽基地臺攻擊手法

• 攻擊者利用射頻嗅探工具掃描鄰近商用基地臺參數，並紀錄商
用基地臺頻率、訊號強度及Cell_ID等參數

• 將商用基地臺頻率、訊號強度及Cell_ID等參數設置於偽基地臺
並增加發射功率

• 由於用戶端裝置基於無線射頻信號強度選擇設置，將會選擇射
頻信號強度較強的偽基地臺請求接入存取，偽基地臺將接入裝
置視為非法裝置並阻斷請求造成用戶端裝置服務中斷

– 目的使用戶裝置中斷服務
• 藉由用戶端裝置無線射頻性號強度變化選擇，只要透過簡易偽
基地臺設置，即可造成用戶端裝置服務中斷

偽基地臺頻率、訊號強度及Cell_ID設定
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偽基地臺攻擊流程

● 前置作業
– 攻擊者須藉由偽基地臺來阻斷用戶端裝置服務

➢硬體：2台USRP B210(無線射頻收發模組)、控制電腦

➢軟體：srsUE(模擬手機)與srsLTE(無線協定分析)

● 攻擊流程

商用基地臺用戶端設備

1

2

3

用戶端設備與商用基地臺正常連接

偽裝基地台

用戶端裝置將會選擇信號強
度較強的偽基地臺請求存取，
偽基地臺將接入裝置視為非
法裝置並阻斷請求造成用戶
服務中斷

透過射頻嗅探工具分析鄰近商用
基地台頻率、訊號強度及Cell_ID

利用擷取的商業基地臺參數
並設置於偽基地臺，再將偽
基地臺發射功率增加
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偽基地臺攻擊防護建議

• 影響用戶裝置可用性資安威脅主要以偽基地臺方
式攻擊用戶端裝置並影響網路服務

• 因此可透過偽基地臺偵測方法，以防禦用戶端裝
置遭阻斷服務或不安全通訊攻擊

– 可開發偽基地臺偵測APP，藉由比對基地臺資料庫找出
異常基地台並發出警告

偽基地臺偵測APP

基地臺資料庫 偽基地臺偵測告警即時基地臺射頻信號參數
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傳呼通道攻擊方法
• 利用5G傳呼通道資安漏洞，可藉由射頻嗅探工具，嗅探

廣播訊息資料並進一步取得用戶端裝置臨時識別碼
(TMSI)等隱私資料
– 傳呼通道攻擊手法

• 利用當有電話或訊息傳到閒置的手機前，核心網路端會透過當地
基地台，廣播發出內含TMSI的傳呼(Paging)訊息

• 攻擊者只要鎖定受害者的電話號碼，並在短期間內接連撥打多次
電話給受害者又迅速掛掉，來啟動傳呼訊息，UE也不會收到來電
提醒

– 目的取得臨時用戶識別碼(TMSI)
• 藉由嗅探這些傳呼訊息，只要10通電話以下就能確認用戶TMSI識
別碼

用戶臨時
識別碼

嗅探到的廣播訊息並解譯出用戶隱私資料



46

傳呼通道攻擊流程

撥打電話給受害者

使用srsLTE來嗅探網
路中的傳呼訊息，確
認受害者的TMSI資料

USRP
srsLTE
srsUE

1

2

3

廣播傳呼訊息

(基地台對區域內用戶進行傳呼程序，傳呼訊息包含TMSI)

• 前置作業
– 攻擊者事先得知目標用戶的電話號碼

– 架設攻擊平台以擷取訊息
• 硬體：USRP B210(無線射頻收發模組)、控制電腦

• 軟體：srsUE(模擬手機)與srsLTE(無線協議分析)

• 攻擊流程

廣播傳呼訊息

用戶端設備 商用基地臺 傳呼訊息擷取設備
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傳呼通道攻擊防護建議

• 由於3GPP對用戶端裝置識別資料更新時間並未
規範，而造成用戶隱私洩漏疑慮

• 因此可藉由監測用戶臨時識別碼駐留時間並定期
更新，以防止識別碼被鎖定攻擊
– 藉由開發的監測APP，監控用戶端裝置臨時用戶識別
碼(TMSI)的駐留時間，並由APP啟動重新設置用戶端
裝置接入網路功能，將可更新臨時用戶識別碼(TMSI)
，以防止該識別碼被鎖定攻擊

用戶隱私資料更新APP
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無線射頻信號攻擊防護建議
• 由於物聯網裝置與網路端缺乏完善的無線通訊加密要求，因此

攻擊者可嗅探無線射頻信號，取得物聯網裝置功能訊息並進階
影響用戶服務

•因此可透過強化物聯網裝置與網路端的無線射頻通訊加密要求
，使攻擊者無法解譯無線射頻信號內容的物聯網裝置功能訊息

商用基地臺用戶端設備
核心網或邊
緣計算平台

取得用戶端裝置功能訊息(UE Capability)要求

要求用戶端裝置功能訊息(UE Capability)

用戶端裝置傳送功能訊息(UE Capability)

確認並儲存用戶端裝置功能訊息(UE Capability)

加
密
無
線
射
頻
通
訊
資
料

加
密
無
線
射
頻
通
訊
資
料
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無線射頻信號攻擊方法
• 利用5G無線射頻通訊協定(RRC)漏洞，未與物聯網裝置進行完

善的加密機制，可透過射頻嗅探工具，嗅探物聯網裝置功能訊
息(UE Capability)，造成用戶端裝置資料外洩的疑慮
– 無線射頻信號攻擊手法

• 攻擊者可透過架設偽基地臺方式，以同頻射頻信號，強迫物聯網裝置與
偽基地臺接取註冊

• 由於物聯網裝置無法識別偽基地臺，將以明文方式(PlainText)發送用戶
端設備功能訊息向網路端註冊，攻擊者即可攔截設備功能訊息

• 攻擊者透過設備功能訊息，可進一步對設備發動重送與阻斷服務攻擊

– 目的取得用戶端設備功能訊息後，可對特定用戶端設備發動重送
攻擊、降階攻擊與聯網裝置功耗功擊，以影響用戶端設備服務

• 由於用戶設備功能訊息含有加密演算內容、頻率訊息、語音訊息及設備
識別訊息等，因此攻擊者可藉由相關設備功能訊息來發動進階攻擊

3GPP用戶端設備功能訊息(UE Capability)要求

加
密
演
算 語

音
與
頻
率

設
備
應
用
識
別



50

無線射頻信號攻擊流程

● 前置作業

– 攻擊者須藉由偽基地臺來擷取用戶端設備功能訊息

➢硬體：2台USRP B210(無線射頻收發模組)、控制電腦

➢軟體：srsUE(模擬手機)、srsLTE(無線協定分析)、OAI(核心網)

● 攻擊流程

商用基地臺用戶端設備

1

2 3

TAU(追蹤區域)更新請求

重新接入業者網路請求

偽裝基地台
核心網或邊
緣運算平台

啟動用戶端設備功能訊息請求

詢問用戶端設備功能訊息

攻擊者透過攔截的用
戶端功能訊進行竄改
並影響用戶服務

TAU(追蹤區域)更新拒絕

接入認證與安全模式啟動

用戶端設備功能訊息回應 竄改用戶端設備功能訊息回應

回報用戶端設備功能訊息並設定
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無線接入認證協議攻擊方法
• 利用用戶端設備與異質網路中的無線AP與VPN伺服器，執行

身分驗證與授權IKEv2協議漏洞攻擊，以竊取用戶敏感資料
– 無線接入認證協議攻擊手法

•攻擊者偽造無線熱點(AP)和VPN伺服器，嗅探用戶設備(UE)和真實VPN
伺服器之間的資料流量

• 偽造AP可以攔截並查看用戶端設備認證請求訊息，同時將該認證請求
訊息發送到真實VPN伺服器中，當VPN伺服器發送回應訊息，偽造AP 
攔截該回應訊息給用戶端設備

• 由於用戶端設備並不知道該回應訊息被偽造，此時用戶是和偽造的VPN
伺服器協商出共享金鑰，並藉由金鑰解密出用戶端傳送資料

– 目的取得用戶認證訊息與敏感資料
• 藉由嗅探這些認證訊息，可解密來自用戶端識別資料，以進行資料重送

等攻擊

由Wireshark觀察IKEv2安全協定內容並解譯訊息
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無線接入認證協議攻擊流程
• 前置作業

– 架設攻擊平台以擷取IKEv2認證協定訊息
• 硬體：控制電腦、及WIFI嗅探模組
• 軟體：SoftAP(模擬無線AP)、Packet Crafter(模擬合法封包工
具)及StrongSwan(模擬VPN伺務器)

• 攻擊流程
偽裝VPN伺務器用戶端設備

1

2

3

4

接入關聯要求

用戶詢問DNS並查詢VPN伺服器的IP位址

偽裝無線AP 偽裝DNS

接入關聯回應

DNS回應並指向偽裝VPN伺服器IP位址

用戶開始進行安全協定請求(IKE_SA_INIT_REQ)

偽裝VPN伺服器產生對話金鑰(SK_e及SK_i)
並回應用戶(IKE_SA_INIT_RES)

用戶產生對話金鑰(SK_e及SK_i)並要求認證(IKE_AUTH_REQ)且認證訊息
攻擊者透過偽裝VPN
伺服器所產生的對話
金鑰來解密手機認證
訊息
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無線接入認證協議攻擊防護建議

• 由於用戶端裝置與異質網路端協議缺乏雙向認證，
使攻擊者能藉由此漏洞來竊取用戶認證資料

• 因此可透過強化協議憑證的雙向確認機制，防禦用
戶端裝置不安全的認證與授權
– 由於用戶端設備與邊緣運節點缺乏完善的認證與授權
機制，容易於用戶端網路使用偽冒裝置，竊取用戶隱
私資料，建議於用戶端網路裝置啟動憑證雙向確認機
制，以防止偽冒裝置運行於網路

用戶
(UE)

無線AP
WLAN

VPN

行動邊緣計算
平台或核心網

無線AP向VPN伺
服器憑證認證請求

VPN伺服器
憑證認證回應

認證請求

認證回應

金鑰協商請
求與回應
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• 由於5G網路之重要變革在基地臺與核心網路，並提供多
元之應用場景，因此5G網路之資安威脅主要來自於「接
取端網路」、「核心端網路」及「應用服務」等面向

5G網路之資安威脅

接取端網路資安威脅

• 行動邊緣計算平台威脅
(如存取控制不足、軟體資安
漏洞等)

• 異質網路連接缺乏完善
之身分認證機制

控制單元(CU)
分布單元(DU)

接取端網路 核心端網路

UE
DU

行動裝置

基地臺(gNB)
物聯網設備

用戶端網路

Central 
Core Cloud

CU CU CU

Edge Cloud

DU

DU

CU CU CU

Edge Cloud

IoT
DU

應用服務

Internet平台
IoT平台

車聯網平台

應用服務資安威脅

• 因應即時回應、大規模
物聯網裝置及高頻寬應
用服務之資安威脅
(如通訊過程缺乏完整加密機
制、認證請求超過應用服務
處理能力導致服務癱瘓等)

核心端網路資安威脅

• SDN/NFV資安威脅
(如網路切片越權存取、跨網
路切片之DoS攻擊、虛擬機
器共用實體資通基礎設施導
致資料外洩等)

用戶端網路資安威脅

• 物聯網裝置安全性不足
(如通訊缺乏加解密機制、軟/
韌體資安漏洞等)
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5G資安要求

5G資安要求

◼ R1：用戶隱私識別碼保護 ◼ R13：網路切片安全隔離要求

◼ R2：用戶端裝置軟體及硬體可信環境要
求

◼ R14：網路切片維運管理要求

◼ R3：用戶端身分認證方式要求 ◼ R15：VNF之間認證與通訊要求

◼ R4：用戶端身分識別管理要求 ◼ R16：NFV管理與流程編排要求

◼ R5：無線接取網路通訊協議要求 ◼ R17：核心網內部網元通訊要求

◼ R6：無線接取網路設備通訊介面保護 ◼ R18：SDN存取控制要求

◼ R7：MEC數據存取要求 ◼ R19：漫遊網路資料保護

◼ R8：MEC隱私保護 ◼ R20：支援不同類型應用接入認證與一致
開放之認證要求

◼ R9：MEC維運管理要求 ◼ R21：群組認證與身分管理要求

◼ R10：MEC平台通訊協議要求 ◼ R22：低時延認證與網路節點加密要求

◼ R11：接取端(異質)網路接入協議要求 ◼ R23：應用服務系統平台資安管理要求

◼ R12：接取端實體環境設施保護 ◼ R24：端對端裝置通訊資料保護
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5G資安威脅與防護建議(1/5)

資安威脅 資安要求 防護建議

用戶端隱私識別資料攔截
威脅

◼ R1：用戶隱私識別碼保護 4G網路用戶IMSI是以明文方式傳送，造成用戶隱私洩漏
問題，5G網路已要求用戶IMSI機密性，並以公私鑰加密
方式，將用戶IMSI加密，以防範用戶接入認證時，IMSI

被揭露之資安問題

用戶TMSI除可使用加密方式來保護，另外可由用戶端裝
置加入控制APP並將臨時識別碼定時更新或電信服務商
由網路系統進行經常性更改臨時識別碼，以防止被鎖定
及追蹤

用戶終端裝置軟體及硬體
資安威脅

◼ R2：用戶端裝置軟體及硬體
可信環境要求

5G用戶端裝置應先經由軟體及硬體資安測試要求，以確
保用戶端裝置能安全接入5G網路，或用戶端裝置可安裝
防禦型APP進行數據加密，來防止裝置被入侵或遭破解
等資安問題

用戶端身分認證資安威脅 ◼ R3：用戶端身分認證方式要
求

可以使用閘道器或以一個群組為單位代表各個裝置執行
身分驗證方法，透過閘道器與分組認證方式，可避免所
有裝置直接接入網路端之架構，並減輕網路端認證信令
流量處理

◼ R4：用戶端身分識別管理要
求

5G網路可採用不同用戶端裝置或不同應用服務之認證、
授權及存取管理方式來進行流量管理與監控，另外也可
將流量監控管理機制內建於基地台來識別用戶端裝置流
量，來防範用戶端流量攻擊

用戶端網路
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5G資安威脅與防護建議(2/5)

資安威脅 資安要求 防護建議

無線接取端網路(RAN)通
訊介面資安威脅

◼ R5：無線接取網路通訊協議
要求

5G無線接取網路通訊協議雖採用雙向認證，但在無線廣播鍊
路層(RRC)仍採用單向接收機制，因此可利用非對稱加密的
機制，來對廣播訊息加密，以防止惡意偽造的虛假告警訊息

◼ R6：無線接取網路設備通訊
介面保護

5G接取網路應確保無線傳輸資料的機密性與完整性要求，特
別是接取端控制單元(CU)與分布式(DU)單元的介面及X2介面
是否採用IPsec協議機制來確保傳輸資料的機密性與完整性

行動邊緣計算平台資安威
脅

◼ R7：MEC數據存取要求 MEC平台隱私及數據保護策略，應規定能够使用之通訊協議、
介面、位置及流量並可參考下列要求:                          

介面使用限制：限定應用能够使用的介面與服務
數據讀取限制：指定應用能够讀取的用戶數據
虛擬鏡像限制：禁止應用使用非法的虛擬鏡像

◼ R8：MEC隱私保護 MEC平台為為雲端化架構，用戶的敏感性資料將儲存於MEC

平台，因此應特別需要考量用戶敏感性資料保護，可透過加
密機制保護資料或使用去識別化機制來過濾保護，防止隱私
資料被竊取問題

◼ R9：MEC維運管理要求 MEC的維運管理須強化MEC控制器的設定要求，並進行統一
協調與監管理，MEC控制器是代理服務提供方或連接應用的
請求，使服務提供方無法直接連至運行於平台內部邊緣節點
上來防止越權訪問，同時，MEC控制器負責監管應用發往外
界的全部通信，應過濾所有數據流訊息，並阻止其流向非法
第三方

◼ R10：MEC平台通訊協議要求 行動邊緣計算平台通訊協議為開放式協議，應強化行動邊緣
計算平台間通訊協議的機密性與完整性保護，來確保通訊數
據的安全

接取端網路
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5G資安威脅與防護建議(3/5)

資安威脅 資安要求 防護建議

異質網路接入資安威脅 ◼ R11：接取端(異質)網路接入
協議要求

5G接取網路應同時考量3GPP與非3GPP網路接入安全
信令協議控制，特別是異質網路接入要求，應具體考量
協議安全機制包括雙向接入認證，傳輸信令協議加密與
完整性保護

接取端實體環境入侵威脅 ◼ R12：接取端實體環境設施保
護

由於接取機房為無人機房,容易遭實體入侵來操控接取設
備而影響5G網路安全，因此應強化5G接取機房環境監
控，接取設備告警及日誌管理以防範實體入侵資安問題

接取端網路

資安威脅 資安要求 防護建議

網路切片資安威脅 ◼ R13：網路切片安全隔離要求 由於網路切片是共享相同的核心網基礎設施，爲了確保
一個切片的異常不會影響到其他切片，一方面，核心網
可以採用實體隔離的方案，爲安全性要求較高的切片分
配相對獨立的實體資源，另一方面，還可以採用邏輯隔
離方案，藉助成熟的虛擬化技術，在網路層通過劃分
VLAN/VXLAN 子網進行隔離，在管理層通過分權分域實
現切片管理與編排的隔離

◼ R14：網路切片維運管理要求 5G網路切片管理應採用切片ID識別授權與認證作法，來
確保不同切片間的服務與QoS之外，同時透過切片流量
監控與動態配置能力，可防範流量攻擊或越權訪問

核心端網路
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5G資安威脅與防護建議(4/5)

資安威脅 資安要求 防護建議

核心網路功能虛擬化
(NFV)資安威脅

◼ R15：VNF之間認證與通訊要
求

應強化核心網路VNF 網元間的通訊安全要求，網元間 的
通訊啟動雙方相互認證功能，並且通訊内容需受到機密
性、完整性的保護，另外並針對VNF內部安全隔離及安
全區域進行劃分以提升攻擊難度

◼ R16：NFV管理與流程編排要
求

NFVO為5G網路管理模組，同時負責協調網路服務、組
成網路服務的VNF及承接各VNF的虛擬資源的控制與管
理，因此可透過此模組來模擬防火牆，入侵偵測及流量
偵測功能，來建立核心網路的資安防護能力

核心網內部通訊協議資安
威

◼ R17：核心網內部網元通訊要
求

5G核心網路使用服務基礎架構(SBA)，因此需要相對應
資安機制，針對核心網路網元間註冊，認證及控制也就
是啟動核心網路網元間通訊協議，如HTTPS、QUIC及
TLS資安協議，以確保網元間通訊安全

軟體定義網路(SDN)資安
威脅

◼ R18：SDN存取控制要求 SDN防護策略主要分成Statistical(統計)與Policy(白名單規
則)方式，進行資安強化。Statistical類型主要針對網路流
量之行為與屬性進行塑模，若新進流量未符合該模型，
即為異常。Policy類型主要為白名單規則，僅符合規則的
流量可以通過，常見於防火牆功能

漫遊網路資料攔截資安威
脅

◼ R19：漫遊網路資料保護 5G網路漫遊安全問題，應強化5G網路傳輸層與應用層間
的信令協議安全，並進行端到端安全保護，因此啟動
IPsec協議，可使得電信業者間的轉接設備無法解析到核
心網路之間的敏感訊息如密鑰，用戶身分及短訊等，以
確保完整與機密性保護

核心端網路
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5G資安威脅與防護建議(5/5)

資安威脅 資安要求 防護建議

增強移動寬頻、大規模物
聯網及低時延高可靠度應
用應用接入資安威脅

◼ R20：支援不同類型應用接入
認證與一致開放之認證要求

為支援多種接入技術與認證協定的框架進行統一的認證
與安全管理，目前國際標準建議5G 增強移動寬頻(eMBB)
認證框架應基於EAP可擴展認證設定，來因應5G 增強移
動寬頻(eMBB)高流量應用服務，並防範認證協議資安漏
洞問題

◼ R21：群組認證與身分管理要
求

為針對大量物聯網接入的資安要求，5G網路可於行動邊
緣平台上布建分布式認證伺服器，來進行群組認證與身
分識別，以防範流量攻擊或越權訪問

◼ R22：低時延認證與網路節點
加密要求

5G低時延高可靠度連接( uRLLC)為降低時延認證與加密
要求了，為使本地加解密更快速，可採取的防護措施包
含:使用更有效率的加密演算法、利用虛擬化網路或雲端
網路中的計算資源、實施硬體加速以及採用可進行平行
運算的加解密演算法，以有效防範隱私洩漏資安問題

應用服務系統平台資安威
脅

◼ R23：應用服務系統平台資安
管理要求

5G網路應用服務平台除透過5G網路系統監控與管理方式
幫助檢測違規情況，另外仍需建立不同營運商之間的網
路稽核合作機制，對各自網路布建設備或系統平台定期
進行資安查核與檢測工作

端對端之通訊資安威脅 ◼ R24：端對端裝置通訊資料保
護

由於5G網路端對端的通訊認證將繞過核心網路，因此將
藉重接取端的分布式認證架構並採用公鑰基礎上 進行屬
性加密，來實現端對端的通訊加密並確保通訊數據的機
密性與完整性

應用服務
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