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基本概念
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DevOps

● 一種將開發 (Development) 和維運 (Operations) 融為一體的文化改革

● 經常使用自動化工具來促進合作改革

● 更快、更持續地交付產品

Development Operations

DevOps
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DevOps 運作方式

● 在DevOps的模型下，開發與維運團隊有時會合併成為一個團隊，讓工程師負責

整個軟體開發生命週期中包含開發和測試、部署以及營運的工作。

● 團隊使用各種工具，將過往手動且緩慢的程序自動化。這些自動化工具也使工程

師能獨力完成通常需要其他團隊協助的工作，如部署程式碼等。

● 對於每個團隊都能自由定義其獨特的工作流程。
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DevOps 優點

● 速度

○ 更快進行版本更新，適應市場需求

● 快速交付

○ 提升版本發行的頻率和速度

● 可靠性

○ 確保產品更新後的品質

● 擴展

○ 自動化和一致性協助管理開發、測試和生產環境

● 合作

○ 結合開發和維運團隊的工作流程，節省交接時間

● 安全性

○ 將安全政策實例化為程式碼，省去易出錯的安全配置環節
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DevOps 現況

多個企業皆有提出其 DevOps 的流程，如微軟、Cisco 等

● 微軟 (Microsoft)
○ 修正 bug 或實作功能  → 建立不同分支

○ 要求合併分支：進行快速測試  → 審閱程式碼

○ 完成合併 → 部署程式碼

許多公司招募 DevOps 工程師，如台達電、聯發科等
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流程

Plan 定義需求、追蹤 issuse、專案管理

Code 軟體設計、程式碼建立

Build 使用自動化工具編譯

Test 手動或自動測試，確保程式碼品質

Release 管理軟體建置和版本，封裝程式碼

Deploy 發佈產品到正式的作業環境上

Operate 正式作業期間的管理軟體

Monitor 辨識和收集正式環境上的問題和資訊
8



常用工具
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工具類別

● 需求和 issues 管理：管理開發的需求和待解決的問題

● Source Code 管理：管理程式碼，便於多人開發

● 建置和持續整合：管理專案建置和版本，編譯並封裝程式碼

● 程式碼品質和測試：測試功能性、程式碼品質等等

● 部署：發佈版本，管理已發佈的版本

● 紀錄和監控：紀錄問題，監控硬體資源
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需求和 issues 管理

● 建立開發任務和需解決的問題，分配任務給團隊成員，持續追蹤進度

● 常用工具

○ Trello

○ Jira
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其他方法：

● 便條紙空間有限，無法及時調整

Trello

● 方便更動卡片位置和狀態

● 能在卡片中增加細節
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Trello

拖曳，移動卡片

設定標籤，簡述任務

進度追蹤列表指派任務的負責成員

期限 已完成的項數
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Trello - 新增卡片

指派任務的負責成員

設定標籤

卡片名稱
設定任務的期限

細分任務
建立待辦清單

可勾選已完成的任務
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Source Code 管理

● 管理程式碼的版本，方便多人開發和維護

● 常用工具

○ git

○ SVN (SubVersion)

● 線上 git 專案管理系統

包含 git server

○ GitHub

○ GitLab
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GitLab

● git 版本控制系統

○ 查看程式碼的歷史版本

○ 建立標籤 (Tags) 

○ 便於多人同時開發專案

● 專案管理

○ 建立多個專案

○ 專案下的議題 (issue) 管理
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GitLab
新增專案

列
出 
所
有
參
與
的
專
案

專案中的角色
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GitLab - 專案頁面 專案的基本資訊

程式碼版本紀錄：查看程式碼改動的歷史

clone 專案：
將程式碼下載至
本機上進行開發

提交資訊：
為每一次提交註記

分支名稱：
多分支便於多人或
不同功能的開發

檔案更新時間
專案內的資料夾

及檔案
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建置和持續整合

● 管理專案建置和版本，編譯並封裝程式碼

● 專案自動化建構工具

○ Gradle

○ Maven

● 持續整合的工具

○ Jenkins

○ Travis CI

○ CircleCI
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Jenkins

● 自動建置專案、進行測試、產生分析報表、進行通知等

● 自動化流程降低工作量和時間成本 測試結果報告

分階段的自動化流程
建置
專案

測試
產生
報表

階段: 成功

階段: 失敗
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程式碼品質和測試

● 程式碼品質、功能、安全性、壓力測試等等

● 常用工具

○ JUnit：Java 的單元測試框架

○ pytest：Python 測試框架

○ Selenium：自動化網頁測試框架

○ SonarQube：程式碼品質管理平台

○ JMeter：壓力測試工具
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SonarQube

● 程式碼檢測及品質管理系統

● 支援多種程式語言的分析檢測

● 提供程式碼重複性、bug、測試覆蓋率等報告

專案的錯誤
(bug、漏洞等)

錯誤類型
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部署

● 發佈產品至正式環境，管理已發佈的版本

● 會借助到持續整合工具 (Jenkins, Travis CI …)

● 容器化服務 (獨立分割基礎設施)

○ Docker

○ Kubernetes

● 配置工具

○ Ansible

○ Chef

○ Puppet
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Docker

● 獨立分割基礎設施 (infrastructure)，並封裝成容器，提高交付軟體的速度

○ 容器 類似於虛擬機器 (VM)，將作業系統層虛擬化
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紀錄和監控

● 紀錄客戶端的問題，監控硬體資源

● 常用工具

○ Prometheus：監控預警框架

○ Grafana：監控資料的圖表化
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Grafana

● 將監控資料圖表化

○ 支援的資料來源：Prometheus、Graphite 等等

● 多種視覺化指標和展示方式 (折線圖、熱點圖、儀表圖等等)
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雲端支援
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雲端支援 - AWS

● 全受管服務

○ 不用自行設定、安裝和操作基礎設施。

● 為擴展而建置

○ 可以使用 AWS 服務管理單一執行個體或大量擴展。

● 可程式化

○ 可以透過 AWS 命令列界面或透過 API 和 SDK 來使用每個服務。

● 自動化

○ 使用 AWS 服務自動化手動任務或程序，例如部署、開發與測試工作流程、容器管理以及組態管理。

● 安全

○ 可更精細地控制可存取資源的人員，以及其存取資源的方式。
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雲端支援 - Azure

● 提供多種解決方案的架構

● 在每個流程皆提供多樣性的工具，以便因應各種不同的工作流程。
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AWS CodePipeline 

● Getting started with CodePipeline

● CodePipeline tutorials
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https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-codepipeline.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/tutorials.html


Azure Education 申請
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Azure Education 申請
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https://azure.microsoft.com/zh-tw/free/students/

https://azure.microsoft.com/zh-tw/free/students/


Azure Education 申請
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● 點擊左邊導航列的 "開始使用"



Azure Education 申請
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● 點擊中間的"啟用供應"項目按鈕



Azure Education 申請
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● 若使用非逢甲 o365 帳號登入，需

要驗證學校信箱，建議使用學校  

o365 信箱。



Azure Education 申請
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● 使用 o365 帳號登入(學術驗證完成 )後，勾選第一個方框，按 "下一步"，直接按"註冊"即可完成

註冊 Azure 帳戶。



架設 SonarQube
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● 進到 Azure 首頁後，上方搜尋框輸入 "sonarqube"，選取"SonarQube packaged by Bitnami"

https://portal.azure.com/#home


架設 SonarQube
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架設 SonarQube
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● 需要進行基本設定才能建立此虛擬機

○ 專案詳細資料

○ 執行個體詳細資料

○ Administrator 帳戶



架設 SonarQube
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● 訂用帳戶不需更改

● 資源群組點擊 "新建"

○ 名稱隨意

● 虛擬機器名稱隨意

● 區域隨意



架設 SonarQube
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● 使用者名稱與密碼設定完

成後按下"檢閱+建立"

● 跳轉後再按一次建立



架設 SonarQube
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● 建立完成，點選 "前往資源"



架設 SonarQube
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● 看到此畫面未必架設完成，需等待10-20分鐘，直到虛擬機完成佈

署。

● 若要檢查可將此公用 IP 複製後貼到網址列，成功執行便可看見如右圖

畫面。



架設 SonarQube
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● 登入帳號為"admin"

● 密碼從左邊導航列找到 "開機

診斷"→"序列記錄檔"



架設 SonarQube
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● 找到記錄檔中如右圖部分，

即為首次登入密碼。

● 或是帳號密碼皆為admin



架設 SonarQube
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● 看到如右畫面即完成架設。



架設 SonarQube
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● 更改密碼流程

○ 點擊右上角頭像

○ 選擇"My Account"

○ 選擇"Security"

○ 往下拉即可看到更改密碼的欄位



Azure DevOps Starter
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● 透過 Azure DevOps Starter 來自動部署專案到  Azure



Azure DevOps Starter
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or



Azure DevOps Starter
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Azure DevOps Starter
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Azure DevOps Starter

52



Azure DevOps Starter
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Azure DevOps Starter
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GitHub Repository
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● 登入自己的  Github 帳號



GitHub Repository
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GitHub Repository
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● 修改專案為公開



GitHub Repository
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● 下載該專案

● 將該專案的以下幾個資料夾與檔案覆蓋進去

○ .github

○ Application

○ ArmTemplates

○ Tests

○ .gitignore

https://drive.google.com/file/d/1eZNZtte3HXq_98yxhN2a95Xs3I-REsGz/view?usp=sharing


GitHub Repository

● 將.github/workflows/devops-starter-workflow.yml 的 env 環境變數修改成 [ Adding workflow 
file ] 這個 commit 版本的內容(非與圖片內容一樣!)
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GitHub Repository
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● 新增變更

● 推送到遠端分支



GitHub Repository
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● 可在自己 Repository / Actions 地方看到剛剛  push 的 commit 正在進行檢查



Azure DevOps Starter 
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● 等跑完後點擊右邊  Browse 即可看到部署好的網站。



安裝Github APP
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安裝Github APP
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安裝Github APP
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sonarqube app

https://127.0.0.1:5000 (隨便填)



安裝Github APP
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SonarQube 網址 <http:// + 公用IP位址>



安裝Github APP
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安裝Github APP
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安裝Github APP
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安裝Github APP
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安裝Github APP
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成功建立

生成密鑰



安裝Github APP
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需要複製下來，後續會用到



安裝Github APP
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安裝Github APP
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安裝Github APP
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SonarQube 與 GitHub 設定
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SonarQube 與 GitHub 設定
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<GitHub repository name>



SonarQube 與 GitHub 設定
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<GitHub App ID>

<GitHub App Client ID>

剛剛複製的Secret

.pem內容



SonarQube 與 GitHub 設定
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看到該訊息，返回  SonarQube 首頁



SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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剛剛複製的 token貼到這裡



SonarQube 專案設置
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SonarQube 專案設置
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<http://SonarQube 網址>



SonarQube 專案設置
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SonarQube 專案設置
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SonarQube 專案設置
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SonarQube exclude files

●  專案首頁 => Project Settings => General Settings => Analysis Scope => Source File 
Exclusions
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新增涵蓋率測試

● File path:/.github/workflows/devops-starter-workflow.yml line. 36
● Original code :

○ mkdir testresults
○ pip install pytest && 
○ pytest Tests/unit_tests --junitxml=./testresults/test-results.xml && 
○ pip install pycmd && 
○ py.cleanup Tests/

● New code
○ mkdir testresults
○ pip install pytest 
○ pip install pytest-cov 
○ pytest --cov=./ --cov-config=.coveragerc Tests/unit_tests --junitxml=./testresults/test-results.xml 
○ pip install pycmd 
○ py.cleanup Tests/
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新增涵蓋率測試

● 新增 pytest-cov 設定檔.coveragerc
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[run]
omit =
    */__init__.py
    */migrations/*
    *.pyc



新增涵蓋率測試
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cover:有測試到的程式碼比例



新增涵蓋率測試 - missing line

● File path:/.github/workflows/devops-starter-workflow.yml line. 36
● Original code :

○ mkdir testresults
○ pip install pytest 
○ pip install pytest-cov 
○ pytest --cov=./ --cov-config=.coveragerc term-missing Tests/unit_tests --junitxml=./testresults/test-results.xml 
○ pip install pycmd 
○ py.cleanup Tests/

● New code
○ mkdir testresults
○ pip install pytest 
○ pip install pytest-cov 
○ pytest --cov=./ --cov-config=.coveragerc --cov-report term-missing Tests/unit_tests --junitxml=./testresults/test-results.xml 
○ pip install pycmd 
○ py.cleanup Tests/
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新增涵蓋率測試
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顯示未測試的程式碼行號



練習: 提高 utils.py 涵蓋率

● Application\app\utils.py
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● Tests\unit_tests\test_utils.py
○ 只有一個測試健康體位的 test case
○ 請撰寫一或多個能將 utils.py 測試涵蓋率達到 100% 的 test case

練習: 提高 utils.py 涵蓋率
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練習: 不合理的輸入

● 使用者輸入預期外的資料容易造成程式

的錯誤

○ 需要檢查輸入的數值與格式

○ 這些檢查的程式碼也須列入測試

● bmi檢查範例

○ 體重 input type 為text
■ 檢查是否輸入數字

○ 身高體重需在合理範圍

■ 身高: 2.5 > height > 0
■ 體重: 200 > weight > 15
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練習: 不合理的輸入

● django form 提供檢查使用者輸入的函

示

● Application\app\forms.py
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def clean(self):
        cd = self.cleaned_data

        try:
            weight = float(cd.get('weight'))
            height = float(cd.get('height'))

            height_condition = (height > 2.5) or (height <= 0)
            if height_condition:
                self.add_error('height', "請輸入合理範圍的身高!")

            weight_condition = (weight > 200) or (weight <= 15)
            if weight_condition:
                self.add_error('weight', "請輸入合理範圍的體重!")
        except:
            self.add_error('weight', "請輸入數字!")

        return cd



練習: 不合理的輸入

身高判斷
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體重判斷 文字\數字判斷



練習: 不合理的輸入
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練習: 不合理的輸入
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練習: 不合理的輸入

● 需要對 form.py 檢查使用者輸入的程式碼做測試

● Tests\unit_tests\test_views.py

● 需要在這寫一些錯誤輸入的測試案例來進行 form 的測試

● ex:
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測試網頁是否正確執行

測試 BMI 的 function 是否有功能



練習: functional_test

● 使用 selenium 為部屬好的網站進行自動化測試，藉此確認部屬成功，且功能正常。

● Tests\functional_tests\test_bmifunctional.py
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填入身高與體重的  input 並 submit 送出

檢查表單送出後網頁上呈現的結果是否正確



練習: functional_test

1. 更改 send_keys() 的值與 assertEqual 的值，確認可執行

2. 增加 form 檢查錯誤輸入的測試
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