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                                                                     國立臺北科技大學資工系 張世豪副教授 

            「創新跨域智能車聯網資安系統人才培育計畫」 

                        ITSA 助力 北科大打造車聯網資安人才搖籃 

臺灣在 2020 年迎來 5G 元年，在萬物聯網的時代，5G 的低延遲和高速傳輸特性，加速推動車聯

網（Vehicle-to-Everything, V2X）發展。由於車聯網是讓人、車、路、雲端網路、基礎設施彼此間

能夠即時相互通訊，進而提升道路安全、增加交通效率、優化駕駛體驗並達成智慧交通之目的。然而，

高度互聯互通的特性也帶來了資安風險，若駭客入侵車聯網系統，就能竄改交通號誌資訊、操控車輛

控制系統，引發重大交通事故並危及生命財產安全。洞

見未來車聯網資安日趨重要，相關人才在國內卻嚴重斷

層的情況，由國立臺北科技大學跨域團隊執行的「創新

跨域智能車聯網資安系統人才培育計畫」正為填補此一

缺口而生。 

 集三方系所之力 虛實整合 V2X 環境   

「在這近五年來，車子的資安變成一個嚴重議題，因為已經有上百起攻擊事

件了；既然車聯網這麼重要，何不召集我們三方的老師來組成團隊共同合作研

究？」計畫主持人資工系張世豪副教授回憶道，一切機緣真的始於校內好友間的

咖啡閒聊。這跨領域的三方團隊正是由資工系張教授與郭忠義教授、車輛工程系

的黃秀英副教授，以及自動化科技研究所的陳金聖特聘教授所組成，此一發想更

在副校長楊士萱教授的鼓勵下，推動申請加入教育部的 ITSA 計畫。 



資工系會寫程式編碼和懂資安攻防，車輛系提供車輛機電系統專業

與車輛場域，自動化研究所則是專精感測器及控制系統，集結三方之力

互相湊齊車聯網所需的研究環境與系統資源，軟硬體兼備。計畫團隊秉

持優勢的學習資源，修習這跨域學程的學生雖辛苦卻也扎實。張教授表

示：「資工領域學生在做自動控制車輛蠻受挫折的，以前所學所接觸的都是軟體，現在要應用到車子

的各項硬體上，還必須要自行組裝車輛完成測驗，並比照車輛系標準，能成為自駕車識別道路標誌且

在路上會跑會運行。」學生們在第一學期經歷半年的挑戰與挫折，最終實作成果都極為豐富廣闊，富

有成就感。 

車子完成總要上路測試，團隊第一年先是建置 AGV（Automated Guided Vehicle，無人搬運車）

環境模擬車輛可能遭受的各種資安攻擊，隔年則連結車載元件 OBU（On Board Unit）及路側設備 RSU

（Roadside Unit），虛實整合擴增成全面的 V2X 車聯網環境。跨科系的整合學程對車聯網資安提供

多方視角，車輛系與自動化的學生瞭解到通訊攻擊的方式，也回饋車子性能、儀表面板的諸多問題給

資工系學生實際導入 OBU 跟 RSU 的 V2X 環境進行測試，模擬真實道路環境中車輛與基礎設施通訊所碰

到的各種突發狀況。 

 學生紅藍攻防磨出利劍強盾  

    這樣的測試經由學生分組每週多次不間斷地進行紅藍攻防

演練，設想車聯網可能遭受攻擊的場景且實際演練，並畫出完整

攻擊流程的 Kill Chain 擊殺鏈。「這張圖就會很明顯講要怎麼

打進系統、要怎麼蒐集這些資料、要怎麼利用它的弱點，像車子

本身的弱點；那你怎麼透過這個弱點，然後蒐集資料，來分析怎

麼打進去、怎麼去協力做整個攻擊，所以這些都是學生寫的。」張老師開心地展示學生實作的 Kill 

Chain 成果圖，紅隊攻擊鍊的產出當然連帶提升藍隊防禦的實績；團隊進而開發出兩項車聯網資安的

微服務功能：自動化日誌分析和智慧警報篩選。 

「一臺車子可能一天吐出幾百則訊息，然後使用者也不大理

會。因為一般人不會去看，那我們就需要一個幫手，所以當時想說

讓這個幫手使用 AI 的 LLM（large language model，大型語言模

型），來分析收到的訊息到底是不是威脅？若是威脅就會正確提出

嚴重警告；有些不是的就會把它濾掉。」張老師表示學生們在專題實作時，積極參與開源社群並提交



貢獻，利用 Wazuh 平臺（開源的安全監控和事件管理平臺）的工具來做出基礎軟體，後續研究開發的

「智慧警報篩選」功能即是上述的具體成果，能快速識別會引發重大事件的訊息類型，優化警報系統，

集中資源在重要警報，進而強化資安反應能力和防護效果。「自動化日誌分析」功能則利用生成式

AI 自動分析和解釋大量日誌數據，可自動標記和分類日誌中的關鍵事件，並生成易於理解的摘要報

告。這兩項功能都提供 V2X 具體有效的資安解決方案。 

 

 場域環境測試 從模擬到真實  

「我們不管是在虛擬的研究或是實體研究，都做得非常紮實；就是我們有去做真實道路的測試跟

環境。」運用虛擬環境去模擬真實地圖，學生團隊在北科大周遭與臺大醫院中間的路線環境設置一套

模擬系統，假設校內有人受傷，藉由紅綠燈交通號誌的控制，讓救護車全程開啟 VIP 模式，優先通行

達成即刻救援；透過這套模擬器把真實地圖和系統模擬圖結合，也能隨時監測救護車實際在路上運行

的各種車輛資訊及交通動態。 

此外，計畫團隊與華電聯網的產學合作，師生不僅參訪淡海 D-City 試驗場域，更向華電聯網及

交通部申請在此場域實際測試，測試先前階段學生自製的自駕車量與模擬系統。「全臺灣也就只有這

一塊是真的完全上路啦，讓我們可以知道，車子在上面跑的結果。」這些研究成果不光只是技術的展

現，更是讓學生們理解智慧交通如何真正影響人命安全。 

計畫團隊自製車輛的期間，車廠相關廠商的合作當然也不

少，目前已經跟納智捷、NISSAN、TOYOTA 都有合作。「我們跟

哪一家廠商購買部件都有記錄下來，以後就可以做購買這些設

備的參考。再過來是我們研究的部分，我們深入研究蠻多的；

例如像 sensor 是跟友達光電、程控是跟廣達，還有華電是系

統都有進行合作。」張老師提及面對車聯網的資安問題，從購買零件組裝到系統環境的合作開發，謹

慎的態度恰好反映對車聯網安全的極度重視。 

在產學合作上，除了華電聯網外，研究團隊也同時與友達光電、廣達電腦等三家企業簽署合作備

忘錄；並與 VicOne 維車資安交流合作，檢驗自家系統面對在實際攻擊時的反應能力和防護效果，有

效提升車聯網系統安全性，更替未來研究提供寶貴資料。 

 



 傾聽產業心聲，ITSA 搭建產學合作橋梁  

    「工廠老闆常跟我抱怨一點說：我們公司工廠

開的薪資比台積電都高，但就是招不到人才來！如

果老師能介紹人才來，就算公司從頭教他機械都沒

關係，因為就是需要這樣的人才！」張老師嘆道，

因為公司的自動化都很倚靠資訊系統，所以公司方

就會很希望我們能教出跨領域的學生，甚至開專班也好。車輛相關產業欠缺懂機械又要懂資訊工程的

人。「這個就是產業的需求面，那我們的計畫就是跨過這條線，讓兩邊的人都能學到彼此想要的東西。」

計畫團隊不把目光侷限在校園內，更推向產業環境，積極找車廠合作來學車聯網的資安攻防。「這些

都是非常有意義的，不僅是在學校，還能實踐教到社會上去。」言談間再再流露出計畫團隊對車聯網

未來的普及與發展。團隊同時感謝教育部 ITSA 計畫的資金挹注，也對跨域人才重點培育非常認可，

「這些公司都常遭受攻擊，而且攻擊都會打到工廠裡面的設備系統；所以如果能培養這樣的人才，他

會很容易找出問題在哪裡，他會比一般人才更容易找出問題點。剛好我們計畫是把 IT、OT 的人做融

合性的教學。」 

 走在跨域的路上  

    北科大跨領域結合的車聯網資安學程，目前已有將近 20 位修課同學進入車聯網相關產業實習；

由於門下的學生包含車聯網、醫聯網、金融、工控、衛星、國防等研究組別。面對萬物聯網的快速發

展與資安軟體的人才需求，張老師在期許學生未來出路大展鴻圖之際，也強調第一步先觀察瞭解不同

產業的痛點與需求，第二步透過學習、培養專業來解決問題，最後則是找出自己的定位，不論是進入

企業或走向創業，透過跨域合作的經驗，成為能解決產業問題的專家。 

臺灣的資安專業愈發重視，認為現階段培育防禦人才為主的張老師說「培養整合這些人才，若剛好國

家一旦發生關鍵基礎建設攻擊的時候，或者是大型規模的工業攻擊的時候，他們就可以變成第一線人

才，這就是我們本來想培養的。」在萬物皆聯網的時代，跨域合作與專業，不僅對個人、產業，甚至

國家層面都成為未來必然的發展走向。 
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